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首都工匠学院2026年信息安全测试员（渗透测试方向）高技能人才培训班实施方案

1、 培训目标 
聚焦北京市“高精尖”产业发展需求，通过“理论教学+实践操作+项目实战+线上线下结合”的多元化教学模式，帮助学员深入理解前沿架构与协议原理、漏洞机理与攻防理论；通过引入真实的企业项目案例，实施全场景、实战化模拟训练，帮助学员掌握全域资产测绘与信息收集、人工智能等核心场景渗透测试实施，不断提高学员的实际项目操作和团队协作能力。
二、培训时间及培训人数
1.培训时间：2026年6月22日至6月26日，共计40学时。
2.培训人数:不低于50人。
三、培训对象
面向相关职业高级工及以上职业资格或中级及以上专业技术资格人员，信息安全相关创新工作室成员，信息安全相关技能大赛选手，国央企、事业单位、民营企业的信息安全技术人员。
四、培训内容
	培训时间
	课程名称
	培训方式
	学时

	6月22日
	上午
	法规与合规：安全法律法规与行业红线
1.开班与三个精神宣讲
2.《网络安全法》《数据安全法》核心解读
3.等级保护2.0制度与合规要求
	理论
	4

	
	下午
	原理与方法：透测试标准流程与攻击面分析
1.PTES/OWASP渗透测试标准
2.五大行业（AI/金融/云/IoT）攻击面剖析
3.实验环境与工具包配置
	理论、
实操
	4

	6月23日
	上午
	侦察与扫描：信息收集与资产测绘实战
1.Nmap、Shodan/FOFA空间测绘
2.子域名枚举与指纹识别
3.实验：绘制目标攻击面地图
	理论、
实操
	4

	
	下午
	Web渗透(上)：Web漏洞挖掘与手工利用
1.SQL注入、XSS漏洞原理深度解析
2.手工测试技巧与绕过思路
3.实验：DVWA靶场漏洞挖掘

	理论、
实操
	4

	6月24日
	上午

	Web渗透(下)：自动化工具与高级利用
1.Burp Suite (Intruder/Repeater) 实战
2.SQLMap自动化注入与脚本编写
3.文件上传与反序列化漏洞利用
	理论、
实操
	4

	
	下午
	内网渗透：系统突破与横向移动
1.Metasploit Framework 框架实战
2.权限提升与凭证窃取 (Mimikatz)
3.内网信息收集与横向移动基础
	理论、
实操
	4

	6月25日
	上午
	行业专项：分行业场景化项目实战 (一)
1.AI安全研究与分析
2.AI方向：对抗样本生成与提示词注入测试
3.云方向：S3存储桶配置错误与容器逃逸
	理论、
实操
	4

	
	下午
	对抗演练：分行业场景化项目实战 (二)
1.红蓝对抗：混合网络靶场攻防演练
2.导师指导：日志分析与溯源
	理论、
实操
	4

	6月26日
	上午
	综合考核：理论机考与实操挑战
1.理论闭卷考试 (法规/原理)
2.独立渗透测试挑战 (CTF/靶场)
3.提交实操报告
	考核
	4

	
	下午
	答辩总结：项目答辩与职业发展
1.小组成果展示 (PPT/视频)
2.专家评审与问答
3.结业仪式与证书颁发
	答辩
	4


五、培训地点
北京工业职业技术学院（石景山区石门路368号）创新楼201室
6、 主要授课教师
1.孙道伟，智能云网调度运营中心二级专家，高级工程师，中国电信集团高级专家，市级职工创新工作室领衔人，国家互联网应急中心讲师，北京市总工会职工匠师。荣获北京市劳动模范、北京大工匠、北京市技术能手、首都劳动奖章。
2.周昌令，北京大学计算中心网络安全室主任，高级工程师，北京大学计算中心网络安全室主任。长期担任教育部攻防演习裁判组组长、教育部考试研究院网络安全指导专家，第三届 CCIA 专家委员会委员，入选教育部学位与研究生教育发展中心全国研究生教育评估监测专家库。
3.石磊，北京禹宏信安科技有限公司总工程师，高级工程师、高级技师，教育部、生态环境部、国家教育考试院、北京市公安局等单位网安技术专家，同时担任教育部学位中心、北京市通信行业协会、北京教育行业 SRC 平台等单位特聘专家。获评第四届北京大工匠培育对象。
4.邓强，北京知道创宇信息技术股份有限公司技术副总经理，信息安全领域学术研究与实战应用专家、资深讲师，统筹政企安全服务与学术推广工作，主导多项国家级网络安全保障项目，圆满完成百余项政企信息安全测试项目。
七、考核评价
采用考勤考核与考试考核相结合的评价方式，全面检验学员学习成效与综合素养。
1.考勤考核
出勤比率达到80%及以上，考勤考核评定为合格；
2.考试考核
采用“理论+实操+项目+素养”四位一体的考试考核评价体系，各项考核均紧密围绕五大行业场景设计，确保评估的针对性与有效性。每项考核满分100，综合成绩达到80分及以上，评定为考试考核合格。综合成绩具体权重分配如下：
	考核维度
	权重
	考核形式
	核心考察目标

	理论知识考核
	20%
	线上闭卷考试
	考察对法律法规、渗透测试原理、五大行业特有安全规范与漏洞原理的理解深度。

	实操技能考核
	40%
	独立靶场渗透测试/CTF夺旗赛
	考察在隔离环境下，运用工具链（信息收集、扫描、利用、内网渗透）解决特定安全问题的熟练度与精准度。

	项目实战考核
	30%
	行业专项项目成果评审与答辩
	考察在复杂、仿真的行业场景中，规划、执行完整渗透测试攻击链，并撰写专业报告的综合能力。

	职业素养考核
	10%
	过程性评价 + 团队协作观察
	考察安全操作规范性、职业道德、团队协作、沟通表达及在压力下的应变能力。



考勤考核与考试考核均合格者，将获得培训结业证书，并纳入北京市总工会技能人才库，未来将优先参加首都工匠学院举办的相关技术技能提升培训活动。
八、注意事项
1.每个单位限推荐1-3名符合条件人员参加培训，并于2026年6月15日前，通过登录“技能人才培养网上服务平台”（https://www.sdzgeservice.cn/talentDevelopment），按照系统提示，完成线上报名。
2.报名材料纸质版（需加盖本级工会公章）请于报到当天提交至培训工作组，材料主要包括：学员报名表（由系统导出）、参训学员身份证复印件（正反面）、技能人才评价证书或者相关专业学历证书复印件等。
3.本次培训为公益性培训，不收取相关费用。集中培训期间提供午餐/食宿（视各自情况而定）。
4.学员报到时间：2026年6月22日上午8:30。
九、联系人
首都工匠学院（北京工业职业技术学院），刘露18601101015。
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