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首都工匠学院2025年信息安全测试员
高技能人才培训实施方案

一、培训目标 
[bookmark: OLE_LINK4]通过开展公益性、系统化、专业化的培训，使学员能够熟练掌握攻防技术（渗透测试、漏洞利用与防御），进行攻防演练，密码学应用、Web安全、中间件安全、安全审计与入侵检测技术、编写基础渗透报告等。同时，帮助学员在培训中实践工匠精神、劳动精神、劳模精神，服务首都智慧城市网络建设，助力首都迈向高质量发展的新征程，成为城市信息安全领域的创新先锋与实践楷模。
二、培训时间及培训人数
1.培训时间：2025年8月25日至8月29日
2.培训人数：本期招收50人（报满为止）
三、培训对象
本计划面向北京市信息网络行业及工控网络相关领域的高技能人才，满足下列条件之一者均可报名:
1.由各基层工会严格选拔推荐的具有中级以上相关专业技术职称的在职职工（或具备强烈技能提升意愿的优选特推青年在职职工）；
2.各级职工创新工作室的核心成员及领军人才；
3.近三年参加过市级及以上职业技能竞赛的优秀选手，特别是京津冀协同发展技能大赛的获奖者;
4.在网络系统施工、安全测试、运行维护等一线岗位工作满3年及以上，且掌握一定网络安全技术的骨干人员；
5.在网络系统行业技术革新、工艺改进等方面做出突出贡献的其他高技能人才。
四、培训内容
	日期
	时间
	课程名称
	培训方式
	学时
	地点

	8月25日
星期一
	8:30—9:30
	开班仪式
	开班大会
	[bookmark: OLE_LINK5]8学时
	匠心楼三层会议室

	
	10:00—11:30
	专家/大国工匠讲座
	会议讲座
	
	创新楼二层机房208

	
	13:30—17:30
	技术实战：CMS内网渗透
	线下实操
	
	创新楼二层机房208

	
	19:30—20:30
	培训复习及安全测试拓展
	线上自学
	
	学习平台

	8月26日
星期二
	8:30—9:30
	专题讲座：网络安全攻防技术前沿与动态解析
	线下理论
	8学时
	创新楼二层机房208

	
	10:00—11:30
	技术实战：CA数字证书应用
	线下实操
	
	创新楼二层机房208

	
	13:30—17:30
	技术实战：Web基础渗透
	线下实操
	
	创新楼二层机房208

	
	19:30—20:30
	培训复习及安全测试拓展
	线上自学
	
	学习平台

	8月27日
[bookmark: OLE_LINK1]星期三
	8:30—9:30
	专题讲座：信息安全风险评估
	线下理论
	8学时
	创新楼二层机房208

	
	10:00—11:30
	技术实战：Web漏洞利用
	线下实操
	
	创新楼二层机房208

	
	13:30—17:30
	技术实战：OA劫持
	线下实操
	
	创新楼二层机房208

	
	19:30—20:30
	培训复习及安全测试拓展
	线上自学
	
	学习平台

	8月28日
星期四
	8:30—9:30
	专题讲座：信息收集工具应用与目标深度分析
	线下理论
	8学时
	创新楼二层机房208

	
	10:00—11:30
	技术实战：win宏病毒分析与排查
	线下实操
	
	创新楼二层机房208

	
	13:30—17:30
	技术实战：浏览器沙箱演练
	线下实操
	
	创新楼二层机房208

	
	19:30—20:30
	培训复习及安全测试拓展
	线上自学
	
	学习平台

	8月29日
星期五
	8:30—9:30
	专题讲座：联网工业企业工控网络安全攻与防
	线下理论
	8学时
	创新楼二层机房208

	
	10:00—12:00
	技术实战：web站点应急响应
	线下实操
	
	创新楼二层机房208

	
	13:00—15:00
	结业考核（笔试+机考）
	结业考核
	
	[bookmark: OLE_LINK8]创新楼二层机房208

	
	15:00—16:00
	参观工匠学院实训室
	培训拓展
	
	校园内

	
	16:00—17:30
	结业评定、颁发证书
	总结提升
	
	创新楼二层机房208


五、培训地点
北京市石景山区石门路368号，北京工业职业技术学院匠心楼。
建议自驾或乘公交前往（周边公交：石景山南宫站——336路、396路、941路、959路、972路、运通112线、运通116线等）。

六、授课专家
1.洪晟，北京航空航天大学副教授/博士生导师，大数据与智能安全研究所所长，北京市安全学科带头人，北京市科委技术专家，获国防科技进步一等奖1项，北京市科技进步二等奖1项。
[bookmark: OLE_LINK3]2.李飞，长扬科技（北京）股份有限公司技术副总裁，网络空间安全高级工程师，CNCERT专项评审专家，清华大学创新工程博士8期。
3.张洁，北京东方棱镜科技有限公司总经理，网络空间安全博士，国防1601项目组专家成员，运筹学会理事、人工智能学会会员。
4.张野，北京永信至诚科技股份有限公司高级解决方案经理，注册信息安全从业人员，高级网络信息安全工程师，信息安全保障人员，精通攻防对抗、数据安全、合规咨询等领域。
5.李庄，CISI注册信息安全培训讲师，工信部领航工业互联网安全讲师，CCSC网信办安全能力讲师。
七、考核评价
1.考勤考核：出勤比率达到80%及以上者，考勤考核合格。
2.考试考核：
（1）理论、实操考核均达到60分及以上，评定为考试考核合格。
（2）理论考核采用平台答题闭卷考试形式，主要考核学员对理论知识的掌握情况。
（3）实操考核通过实际操作，考核学员使用信息收集工具、漏洞检测工具和渗透工具的实操能力。
八、培训取证
考勤考核与考试考核均合格者，将获得由首都工匠学院体系建设工作领导小组办公室颁发的结业证书，并纳入北京市总工会高技能人才库，未来将优先参加首都工匠学院举办的相关技术技能提升培训活动。
九、注意事项
1.每个单位限推荐1-3名符合条件人员参加培养，并于2025年8月24日前，通过登录“技能人才培养网上服务平台”（https://www.sdzgeservice.cn/talentDevelopment），按照系统提示，完成线上报名。
2.报名材料纸质版(需盖本级工会公章)请于报到当天提交到培训工作组。报名材料包括学员报名表（由系统导出）、参训学员身份证复印件(正反面)、国家职业资格技能等级证书复印件等。
3.本次培训不收取相关费用，集中培训期间将为学员提供午餐，交通及住宿等其他费用自理。
4.学员报到时间：2025年8月24日全天（接受电话报到）。

（联系人：张明珠18611777912）
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