[bookmark: _Toc116894601]北京市总工会政务云服务项目第1包
#为重要条款，投标人应根据要求提供证明材料，否则无法得分。
 按照业务系统的不同特点，市总工会将各个业务系统分别部署在不同的政务云平台，每个云
平台的云资源相关服务内容不同，具体见采购需求。
第一部分 采购标的
1、采购标的
北京市总工会政务云各系统的基础环境将继续依托于我市市级政务云平台，租用政务云基础、扩展服务,具体见技术要求。
2、项目概述
依据北京市经信局相关管理规定，北京市总工会业务系统已经部署在北京政务云环境内，为保障已入云业务系统在政务云中的信息系统安全、可靠、稳定运行、继续租用北京市政务云平台，并根据实际需要配置安全服务项目。保障业务系统的在政务云环境内的连续性和可靠性。
本项目的服务目标是通过租用市级政务云服务，搭建满足市总工会入云系统安全稳定基础运行环境，并满足相应安全等级保护要求，同时在政务云平台上已完成的基础服务内容的基础上开展进一步的安全防护与优化改造，充分优化系统整体健壮性，提高系统安全性和可靠性，并为应用系统运行提供良好的技术保障。
第二部分 商务要求
1. 实施的时间（期限）和地点（范围）
服务期为自合同签订之日起12个月。
项目履约地点：采购人指定的地点。
2. 付款条件（进度和方式）
 计划分3次支付。合同生效后按双方约定甲方向乙方支付第一笔项目款，合同执行中期按双方约定甲方向乙方支付第二笔项目款，合同到期且通过验收后甲方向乙方支付剩余项目款。
[bookmark: 第四部分]第三部分 技术要求
[bookmark: _Hlk518555144][bookmark: _Toc460421622][bookmark: _Toc319316543]1、总体需求
为保证市总工会各入云系统的正常运行，未来一年各系统的基础环境将继
续依托于我市市级政务云平台，租用政务云基础、扩展服务，具体服务内容及数量如下：
	[bookmark: _Hlk518555185]服务类别
	服务子类
	服务项
	计量单位
	报价单位
	数量

	计算服务
	x86平台云主机服务
	vCPU（主频不低于2.4GHz）
	1 CPU
	元/月
	1328

	
	
	内存
	1 GB
	元/月
	2469

	
	物理服务器
	CPU 2*E5-2680-V3，内存128GB，硬盘2*480GB SSD RAID1，万兆网卡2块
	1台
	元/台/月
	2

	存储服务
	普通性能存储
	普通存储（单盘技术指标: 单盘IOPS 1000-3000 ）
	1 GB
	元/月
	30218

	
	高性能存储
	高性能存储（单盘技术指标：单盘IOPS 3000-20000 ）
	1 GB
	元/月
	8704

	
	集中存储
	提供用于共享磁盘的集中存储服务，用于oracle rac环境
	1 GB
	元/GB/月
	1630

	
	静态存储
	大容量、高可靠的数据存储服务，具备PB级线性扩展能力，提供静态数据存储
	1 TB
	元/月
	28438

	网络服务
	互联网链路服务
	互联网链路带宽
	1 Mb
	元/月
	200

	
	
	互联网IP地址租用服务、并提供备案服务
	1 IP
	元/月
	25

	
	主机负载均衡服务
	主机负载均衡服务
	1 IP（内网）
	元/月
	20

	
	远程接入服务
	每个账号结合身份验证通过VPN远程接入堡垒机进行维护
	1账号
	元/月
	26

	
	VPN服务
	SSL VPN接入，用户通过SSL VPN访问业务系统。每套10个并发用户。所需带宽参照“互联网链路带宽”购买。
	1套
	元/月
	26

	
	
	IPSec VPN接入，提供IPSec隧道接入服务，隧道带宽按需灵活调整，用户可利用VPN隧道进行大量数据传输
	1Mb带宽
	元/月
	5

	
	WAF防护
	在网站前端架设WAF防护服务，保证用户网站对已知安全隐患进行防护，实时升级漏洞补丁，配置防护策略，可起到前端防护作用。
	1 IP（互联网）
	元/月
	25

	云主机深度监控服务
	特定云主机深度监控及运维保障服务（7*24小时值守）
	7*24小时深度监测云主机资源、硬件设备监控、云平台层应急处置等内容
	1主机
	元/月
	100

	基础软件支撑服务
	商用操作系统套餐
	Windows Server套餐：Windows Serve、国产操作系统租用、安装及维护。
	1个云主机
	元/月
	92

	安全服务
	云端APT防护服务
	对未知攻击威胁进行检测和防护，发现隐蔽威胁、木马后门等异常威胁。
	1套
	元/月
	3

	
	主机杀毒服务
	对云主机进行定期的病毒查杀，杀毒软件集中控制，对网络性能无影响。
	1台
	元/月
	178

	
	网页防篡改服务
	提供网页防篡改服务。通过防篡改软件对用户页面进行实时防护，减少用户页面被恶意篡改的可能性。
	1监控点
	元/月
	26

	安全检测监测、审计服务
	主机漏洞扫描
	为用户提供针对主机层面的安全扫描服务，并反馈相关结果。
	1台
	元/次
	2

	
	数据库审计服务
	支持Oracle、SQL-Server、DB2、MySQL、国产数据库等数据库审计。
	1套
	元/月
	13

	
	本地备份服务
	通过备份策略实现文件、操作系统、数据库的本地备份（不包含备份存储空间费用）
	1GB
	元/月
	30000

	
	主机安全加固
	针对漏扫或等级测评结果对操作系统进行安全加固，用以解决等级测评结果中所显示的漏洞。
	1台
	元/次
	40

	
	主机日志分析
	针对操作系统进行日志收集，并且进行分析，并将结果反馈给用户，用于了解主机安全情况及资源使用情况
	1台
	元/次
	40

	
	主机防护
	主机防护：提供符合等保三级要求的主机权限管理及安全防护。
	1台
	元/月
	30

	其它
	SDH
	2M SDH 以太专线
	1条
	元/年
	1

	
	SDH
	2M SDH 以太专线
	1条
	元/年
	1


2. 技术指标
[bookmark: _Toc79420723]2.1 云主机技术需求
	指标项
	招标要求

	云主机基本要求
	提供云主机资源。CPU总核数≥882，内存总量≥1472GB，存储总量≥77464GB。

	
	云主机资源支持弹性调整，可弹提供性扩展CPU、内存及数据盘磁盘，实例可用性达99.99%

	
	支持虚拟机的跨物理服务器的在线迁移

	
	虚拟机支持秒级启动功能

	
	支持用户自主制作镜像功能

	
	支持用户自主访问、操作自服务平台

	
	支持实时监控功能

	
	支持windows server 2008  Datacenter x32 英文、windows server 2008 R2 Datacenter x64中文/英文、windows server 2012 R2 Datacenter x64中文/英文、centos x64、debian 8.2 x64、Fedora 20 x64、ubuntu  server x64、国产操作系统等主流操作系统


[bookmark: _Toc79420724]2.2 云存储技术需求
	指标项
	招标要求

	基本要求
	提供普通存储空间≥43488GB，读写IOPS分别≥1000提供高性能存储空间≥3908GB，读写IOPS分别≥3000

	
	本地数据零丢失，提供备份数据内容

	
	支持NFS，CIFS，SAMBA等协议，可进行跨平台文件共享

	
	支持存储快照，对系统盘、磁盘数据生成备份，快速恢复数据

	
	支持云磁盘的创建、删除、挂载到一个特定的虚拟机，作为用户的数据盘使用，支持逻辑卷快照及恢复，支持逻辑卷按需扩容


[bookmark: _Toc79420725]2.3 云平台技术需求
	指标项
	招标要求

	基本要求
	云平台应具备不低于99.99%可用性标准，可支持用户自主配置主机、存储、网络、安全等资源，支持定制化开发

	
	支持数据中心资源动态调度，可根据业务压力随时调整虚拟机数量，停机时间可控制在秒级

	
	支持对虚拟机CPU、内存、存储、带宽进行实时监控，并支持自定义告警规则

	
	支持用户自定义虚拟主机专用网络或VLAN，并支持7层和4层的软件负载均衡 

	
	支持虚拟机的跨物理服务器的在线迁移

	
	支持用户自主进行虚拟资源的新建、添加、删除、启动、停止、资源释放和回收

	
	支持多种虚拟机调度模式，松散调度、紧凑调度、高可用调度等调度策略。其中高可用调度策略开放给云的租户

	
	支持云平台租户自行指定云主机的网卡IP

	
	支持图形化管理物理裸机，支持云平台对物理机的开关启停操作，支持物理机自动安装操作系统（提供所投产品此项要求的系统截图或其他有效证明文件）

	
	支持自动生成资源使用的数据报表（提供所投产品此项要求的系统截图或其他有效证明文件）


[bookmark: _Toc79420726]2.4 备份服务技术需求
	指标项
	招标要求

	基本要求
	采用B/S架构；支持生产端主流操作系统LINUX/Windows 平台；支持多种数据库类型包括Oracle、MS SQL Server、Mysql、国产数据库等，并且支持这些数据库的所有版本；

	
	基于服务器操作系统层，旁路监测被保护数据每次磁盘I/O的变化。实时监测每一笔磁盘写I/O操作，并以事件日志的方式记录。恢复时基于事件日志可以做任意时刻数据恢复；

	
	生产端到灾备端数据传输时要基于字节级实时数据传输而非存储块级；

	
	支持实时、定时两种备份方式；支持一对一、一对多、多对一、级联、双向等部署方式，且在多对一复制时备份端只需配置一套备份端软件；

	
	服务器主机层做应用/数据库高可用，不依赖于某个具体的硬件平台；

	
	支持主机/备机之间实时数据同步，基于主机被保护数据每一笔磁盘I/O操作，以字节的方式高效的传输到备机进行数据同步；

	
	支持缓存和断点续传机制。当备份端硬件故障或网络传输异常中断时，自动缓存生产端数据库的新增数据，系统或网络故障恢复后自动实现断点续传；

	
	图形化管理方式，无需命令行操作；


[bookmark: _Toc79420727][bookmark: _Hlk518555201]2.5 其他技术需求
	指标项
	技术需求

	政务云技术架构要求
	供应商所使用云平台需采用基于OpenStack主流版本且经过厂商深度定制的云平台软件，资源虚拟化通过KVM技术实现。

	政务云存储技术要求
	供应商所使用云平台支持基于通用X86服务器本地硬盘的计算存储融合架构部署分布式存储资源池，底层支持三副本数据冗余。

	
	供应商所使用云平台支持共享块存储，支持Oracle RAC虚拟化环境部署。

	
	供应商支持对象存储技术，采用基于服务器本地硬盘提供对象存储资源池，云平台支持通过Web界面对对象存储文件夹进行增删改查。

	政务云管理平台技术要求
	供应商需支持图形化管理逻辑，支持云平台对物理机的开关启停操作，支持物理机自动安装操作系统，支持图形化部署服务节点和扩容政务云资源。

	政务云运维服务要求
	供应商应提供可以独立部署的自动化运维工具和自动化运维平台，自动化运维工具支持自动化巡检、云平台补丁自动分发、批量远程脚本执行等功能；提供的自动化运维平台支持自动告警、运维即时通讯工具、告警升级、工单与故障报告自动分发和认领等功能。

	
	支持自定义定时任务，提供指定时间周期的定时任务，包括开关云主机、定时快照、浮动IP带宽调整等。

	政务云合规性要求
	供应商应提供国家认可的信息安全测评机构颁发的政务云平台等保三级测评通过证明材料，提供供应商加盖公章的证明复印件。


[bookmark: _Toc79420728][bookmark: _Toc31108]3.售后服务要求
[bookmark: _Toc79420729]3.1安全服务要求
[bookmark: _Hlk87178175]供应商应保证业务应用系统的支撑环境，包括但不限于服务器、网络、存储等相关物理环境能满足安全等保要求，依据招标需求向采购人提供本次项目中所涉及安全服务内容。
同时供应商需提供完整、可行的安全防护设计方案，为用户系统下一步进行信息系统安全等级保护测评提供支撑。
[bookmark: _Toc79420730]3.2 技术支持与服务要求
1）售后服务
供应商需利用监控系统或人工对硬件设备及应用系统的运行情况进行7*24小时的不间断巡检监控，及时发现安全隐患，通知相关人员及时处理，并形成监控报告。
供应商负责设立技术支持热线，并安排专人值守，提供7*24小时热线支持服务。供应商针对采购人要求的云平台运维服务相关内容，需指定专业技术能力较强的工程师，根据采购人要求配合开展相关维护服务。
2）故障响应服务
[bookmark: _Hlk87179808]供应商应当提供高效的系统维护服务，有效防范系统风险，供应商需保持7*24小时电话畅通，能够在系统发生除宕机外的其他故障问题时，能够协调人力资源在1小时内到达云中心机房现场提供服务。系统发生宕机问题时，供应商应在5分钟内响应，供应商须具备故障快速定位和恢复能力，故障定位排除时限不超过30分钟，重要信息系统故障定位排除时限不超过10分钟，在4个小时之内使系统恢复正常，故障处理完毕后提供相关系统宕机报告。
3）重点保障要求
为保障业务高峰期内系统平稳运行，缓解系统高峰期内因业务发生量增大而带来系统压力风险，要求供应商根据业务周期性特点，加大运维保障力度，保证在业务高峰期内系统平稳运行。
4）安全及保密要求
供应商须严格遵守采购人的相关信息安全规定，不得利用系统维护服务时的便利对采购人数据及其他信息擅自修改或透漏给第三方。
5）考核要求
根据采购人的考核要求，按照制定的绩效考核指标体系及服务承诺要求，接受采购人对其服务质量的考核。
6）人员要求
供应商需提供1名项目负责人（项目经理）及10名以上具有项目经验的项目团队专职人员，为本项目提供实施服务工作。项目经理需具有10年以上工作经验并同时具有高级信息系统项目管理师证书。项目团队人员（除项目经理之外）具备ITIL、CISP、数据库系统工程师认证（OCP/OCM）。
3.3 服务承诺要求
#3.3.1、迁移要求
如投标人不是本包件现服务商，中标后需将本包件中应用系统迁移至中标服务商云平台中，为保障应用系统迁移过程中的可用性和完整性，对迁移服务的具体要求如下：
（1）迁移经验要求
供应商需具备国家政府系统政务云迁移经验，可根据业务特点制定应用系统迁移部署方案，配合用户完成系统迁移部署、运行和安全保障，迁移过程中保证应用系统不中断。供应商提供迁移承诺函并加盖供应商公章。
（2）迁移进度要求
在合同签订后30日内，根据采购人需求完成政务云测试、试运行、系统迁移上线
工作，并且不能改变和影响采购人原有系统的功能、技术状态、数据完整性。供应商提供承诺函并加盖供应商公章。
（3）迁移费用要求
为确保迁移过程中数据不丢失、系统业务不中断，本次中标人应负责与原政务云平台的服务商进行主动对接，系统迁移所需各项费用（包括但不限于中标人迁移测试阶段的云资源费用及调试费用等），由本次中标人负责解决并包含在本次投标报价中。供应商提供承诺函并加盖供应商公章。
3.4 其他要求
供应商需承诺若需要进行系统迁移，系统迁移在合同签订后30日内完成，每延误一天扣除合同总额的0.5%作为违约金。在完成系统迁移之前，供应商应支付原服务商云服务费用，费用金额按照(中标价/365)*原服务商提供云服务的天数进行支付。供应商需承诺在合同签订后30日内完成SDN专线部署工作，每延误一天扣除合同总额的0.5%作为违约金。供应商需承诺云平台服务可用性高于99.99%，数据持久性高于99.9999%。违约则按照违约条款赔偿。
4 需要由供应商提供的设计方案、解决方案或组织方案
4.1总体服务方案：包括云平台数据保护功能；计算服务、存储服务、网络服务和云主机深度监控服务等基础服务方案；主机杀毒、漏洞扫描、安全加固、软件租用等扩展及个性化服务方案等。
功能、应用场景、目标：详见本章第三部分技术要求。
4.2部署方案：根据实际情况制定部署方案，评估部署过程中可能遇到的风险，明确迁移部署所需时间。如须迁移，还需提供采购人要求的承诺函。
4.3安全服务方案：包括对于采购人业务系统安全防护、安全技术保障措施等。
4.4运维服务方案：包括售后服务、故障响应服务、重点保障、安全及保密等。
4.5服务保障：通过制度、辅助措施等手段，确保各项服务能够保质保量完成



[bookmark: _Toc116894602]北京市总工会政务云服务项目第2包
#为重要条款，投标人应根据要求提供证明材料，否则无法得分。
    按照业务系统的不同特点，市总工会将各个业务系统分别部署在不同的政务云平台，每个云平台的云资源相关服务内容不同，具体见采购需求。
第一部分 采购标的
1、采购标的
北京市总工会政务云各系统的基础环境将继续依托于我市市级政务云平台，租用政务云基础、扩展服务,具体见技术要求。
2、项目概述
依据北京市经信局相关管理规定，北京市总工会业务系统已经部署在北京政务云环境内，为保障已入云业务系统在政务云中的信息系统安全、可靠、稳定运行、继续租用北京市政务云平台，并根据实际需要配置安全服务项目。保障业务系统的在政务云环境内的连续性和可靠性。
[bookmark: _Hlk87177571]本项目的服务目标是通过租用市级政务云服务，搭建满足市总工会入云系统安全稳定基础运行环境，并满足相应安全等级保护要求，同时在政务云平台上已完成的基础服务内容的基础上开展进一步的安全防护与优化改造，充分优化系统整体健壮性，提高系统安全性和可靠性，并为应用系统运行提供良好的技术保障。
第二部分 商务要求
1. 实施的时间（期限）和地点（范围）
服务期为自合同签订之日起12个月。
项目履约地点：采购人指定的地点。
2. 付款条件（进度和方式）
 根据甲方实际需求，在编制招标文件时确定。计划分3次支付。合同生效后按双方约定甲方向乙方支付第一笔项目款，合同执行中期按双方约定甲方向乙方支付第二笔项目款，合同到期且通过验收后甲方向乙方支付剩余项目款。
第三部分 技术要求
1、服务内容
为保证市总工会各信息系统入云后的正常运行，未来一年各系统的基础环境将继续依托于我市市级政务云平台，租用政务云基础、扩展服务，具体服务内容及数量如下：
	服务类别
	服务子类
	服务项
	计价单位
	报价单位
	数量

	计算服务
	x86平台云主机服务
	vCPU（主频不低于2.4GHz）
	1CPU
	元/月
	698

	
	
	内存
	1GB
	元/月
	2136

	存储服务
	普通性能存储
	普通存储（单盘技术指标: 单盘IOPS 1000-3000 ）
	1GB
	元/月
	15172

	
	高性能存储
	高性能存储（单盘技术指标：单盘IOPS 3000-20000 ）
	1GB
	元/月
	63508

	
	静态存储
	大容量、高可靠的数据存储服务，具备PB级线性扩展能力，提供静态数据存储
	1TB
	元/月
	6.244

	网络服务
	互联网链路服务
	互联网链路带宽
	1Mb
	元/月
	50

	
	
	互联网IP地址租用服务、并提供备案服务
	1IP
	元/月
	10

	
	主机负载均衡服务
	主机负载均衡服务
	1IP（内网）
	元/月
	4

	
	远程接入服务
	每个账号结合身份验证通过VPN远程接入堡垒机进行维护
	1账号
	元/月
	17

	
	VPN服务
	SSL VPN接入，用户通过SSL VPN访问业务系统。每套10个并发用户。所需带宽参照“互联网链路带宽”购买。
	1套
	元/月
	38

	
	
	IPSec VPN接入，提供IPSec隧道接入服务，隧道带宽按需灵活调整，用户可利用VPN隧道进行大量数据传输
	1Mb带宽
	元/月
	50

	
	WAF防护
	在网站前端架设WAF防护服务，保证用户网站对已知安全隐患进行防护，实时升级漏洞补丁，配置防护策略，可起到前端防护作用。
	1IP（互联网）
	元/月
	1

	云主机深度监控服务
	特定云主机深度监控及运维保障服务（7*24小时值守）
	7*24小时深度监测云主机资源、硬件设备监控、云平台层应急处置等内容
	1主机
	元/月
	1

	基础软件支撑服务
	商用操作系统套餐
	Windows Server套餐：Windows Server、国产操作系统租用、安装及维护。
	1个云主机
	元/月
	22

	安全服务
	云端APT防护服务
	对未知攻击威胁进行检测和防护，发现隐蔽威胁、木马后门等异常威胁。
	1套
	元/月
	1

	
	主机杀毒服务
	对云主机进行定期的病毒查杀，杀毒软件集中控制，对网络性能无影响。
	1台
	元/月
	117

	
	网页防篡改服务
	提供网页防篡改服务。通过防篡改软件对用户页面进行实时防护，减少用户页面被恶意篡改的可能性。
	1监控点
	元/月
	3

	安全检测监测、审计服务
	主机漏洞扫描
	为用户提供针对主机层面的安全扫描服务，并反馈相关结果。
	1台
	元/次
	8

	
	数据库审计服务
	支持Oracle、SQL-Server、DB2、MySQL、国产数据库等数据库审计。
	1套
	元/月
	19

	
	本地备份服务
	通过备份策略实现文件、操作系统、数据库的本地备份（不包含备份存储空间费用）
	1GB
	元/月
	15172

	
	主机安全加固
	针对漏扫或等级测评结果对操作系统进行安全加固，用以解决等级测评结果中所显示的漏洞。
	1台
	元/次
	5

	
	主机日志分析
	针对操作系统进行日志收集，并且进行分析，并将结果反馈给用户，用于了解主机安全情况及资源使用情况
	1台
	元/次
	60

	
	主机防护
	主机防护：提供符合等保三级要求的主机权限管理及安全防护。
	1台
	元/月
	117

	其他
	强身份认证服务
	数字证书的应用登录认证服务（10000 次/小时）
	1套
	元/年
	1

	
	签名验证服务
	应用中业务数据签名/验证服务（10000 次/小时）
	1套
	元/年
	

	
	加解密服务
	应用中业务数据加/解密服务（10000 次/小时）
	1套
	元/年
	


1.1、计算服务
按照采购人的有关管理规定及应用系统对计算资源的具体需求，实现对各应用系统合理的计算资源配置。
1.2、存储服务
按照采购人的有关管理规定及应用系统对存储资源的具体需求，实现对各应用系统合理的存储资源配置。
1.3、网络服务
按照采购人的有关管理规定及应用系统对网络资源的具体需求，实现对各应用系统合理的网络资源配置。
1.4、云主机深度监控服务
按照采购人的有关管理规定及应用系统对主机监控的具体需求，实现7*24小时深度监测云主机资源、硬件设备监控、云平台层应急处置等内容。
1.5、安全服务
按照采购人的有关管理规定及具体需求，提供云端APT防护服务、主机杀毒服务、网页防篡改服务等安全防护服务，实现对各应用系统合理的服务配置。
供应商应保证业务应用系统的支撑环境，包括但不限于服务器、网络、存储等相关物理环境能满足安全等保要求，依据招标需求向采购人提供本次项目中所涉及安全服务内容。
同时供应商需提供完整、可行的安全防护设计方案，为用户系统下一步进行信息系统安全等级保护测评提供支撑。
1.6、安全检测监测、审计服务
按照采购人的有关管理规定及具体需求，提供主机防护、主机漏洞扫描、主机安全加固、数据库审计服务、主机日志分析、本地备份服务等安全检测服务，实现对各应用系统合理的服务配置。
1.7、其他服务
按照采购人的有关管理规定及具体需求，提供强身份认证服务、签名验证服务、加解密服务等其他服务，实现对各应用系统合理的认证服务和加解密服务配置。
2、服务要求
#2.1、迁移要求
如投标人不是本包件现服务商，中标后需将本包件中应用系统迁移至中标服务商云平台中，为保障应用系统迁移过程中的可用性和完整性，对迁移服务的具体要求如下：
（1）迁移经验要求
供应商需具备国家政府系统政务云迁移经验，可根据业务特点制定应用系统迁移部署方案，配合用户完成系统迁移部署、运行和安全保障，迁移过程中保证应用系统不中断。供应商提供迁移承诺函并加盖供应商公章。
（2）迁移进度要求
在合同签订后30日内，根据采购人需求完成政务云测试、试运行、系统迁移上线工作，并且不能改变和影响采购人原有系统的功能、技术状态、数据完整性。供应商提供承诺函并加盖供应商公章。
（3）迁移费用要求
为确保迁移过程中数据不丢失、系统业务不中断，本次中标人应负责与原政务云平台的服务商进行主动对接，系统迁移所需各项费用（包括但不限于中标人迁移测试阶段的云资源费用及调试费用等），由本次中标人负责解决并包含在本次投标报价中。供应商提供承诺函并加盖供应商公章。
[bookmark: OLE_LINK1]2.2、安全及扩展要求
（1）安全要求
按照采购人的有关管理规定及各个应用系统的需求，供应商需提供对各应用系统安全保障服务，并在此基础上提供其它安全保障服务，以满足系统上云后的全方位安全防护需求。
（2）扩展要求
供应商应按照各系统的特点灵活调整计算资源、存储资源及网络资源等各类服务供给，并能够根据业务保障的需要灵活调整基础资源，确保系统高峰时段或特殊时期的访问需求。
2.3、运维服务要求 
（1)服务规范
供应商须严格按照采购人制定的管理办法、流程及其他汇报制度、应急制度、文档管理、资产管理、基线管理、人员管理、培训与考试、知识库管理、安全管理等相关制度，开展标准化运维工作。
（2）服务方式
供应商需利用监控系统或人工对机房环境、硬件设备及应用系统的运行情况进行7*24小时的不间断巡检监控，及时发现安全隐患，通知相关人员及时处理，并形成监控报告。
供应商负责设立技术支持热线，并安排专人值守，为运维工作提供7*24小时热线支持服务。供应商针对采购人要求的云平台运维服务相关内容，需指定专业技术能力较强的工程师，根据采购人要求配合开展相关维护服务。
（3）安全及保密要求
供应商须严格遵守采购人的相关信息安全规定，不得利用系统维护服务时的便利对采购人数据及其他信息擅自修改或透漏给第三方。
（4）响应的及时性
[bookmark: _Hlk87178353][bookmark: _Hlk87179821]供应商应当提供高效的系统维护服务，有效防范系统风险，系统对应负责人7*24小时电话畅通，能够在系统发生除宕机外的其他故障问题时，能够协调人力资源在1小时内到达运维现场提供服务。系统发生宕机问题时，供应商应在5分钟内响应，供应商须具备故障快速定位和恢复能力，故障定位排除时限不超过30分钟，重要信息系统故障定位排除时限不超过10分钟，在4个小时之内使系统恢复正常，故障处理完毕后提供相关系统宕机报告。
（5）重点保障要求
为保障业务高峰期内系统平稳运行，缓解系统高峰期内因业务发生量增大而带来系统压力风险，要求供应商根据业务周期性特点，加大运维保障力度，保证在业务高峰期内系统平稳运行。
2.4、考核要求
根据采购人的考核要求，按照制定的绩效考核指标体系及服务承诺要求，接受采购人对其服务质量的考核。
2.5、其他要求
[bookmark: _Hlk87192386]供应商需提供1名项目负责人（项目经理）及10名以上具有项目经验的项目团队专职人员，为本项目提供实施服务工作。项目经理需具有10年以上工作经验并同时具备高级信息系统项目管理师证书。项目团队人员（除项目经理之外）具备ITIL、CISP、数据库系统工程师认证（OCP/OCM）。
供应商需承诺若需要进行系统迁移，系统迁移在合同签订后30日内完成，每延误一天扣除合同总额的0.5%作为违约金。在完成系统迁移之前，供应商应支付原服务商云服务费用，费用金额按照(中标价/365)*原服务商提供云服务的天数进行支付。
供应商需承诺云平台服务可用性高于99.99%，数据持久性高于99.9999%。违约则按照违约条款赔偿。
3 需要由供应商提供的设计方案、解决方案或组织方案
3.1总体服务方案：包括云平台数据保护功能；计算服务、存储服务、网络服务和云主机深度监控服务等基础服务方案；主机杀毒、漏洞扫描、安全加固、软件租用等扩展等。
3.2部署方案：根据实际情况制定部署方案，评估部署过程中可能遇到的风险，明确迁移部署所需时间。如须迁移，还需提供采购人要求的承诺函。
3.3安全服务方案：包括对于采购人业务系统安全防护、安全技术保障措施等。
3.4运维服务方案：包括服务规范、服务方式、安全及保密、响应的及时性、重点保障等。
[bookmark: _GoBack]3.5服务保障：通过制度、辅助措施等手段，确保各项服务能够保质保量完成。
